Установка сертификатов на рабочей станции

Установка личного сертификата

Для установки личного сертификата необходимо выполнить следующие действия:

1. Зайти в свойства КриптоПро CSP (Пуск - Панель управления - КриптоПро CSP ) (см. рисунок 1), перейти на вкладку «Сервис» и нажать кнопку «Установить личный сертификат». 
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Рисунок  1. Окно «Свойства: КриптоПро CSP»

Система осуществит переход в окно «Мастер установки личного сертификата», в котором необходимо нажать кнопку «Далее». Откроется окно «Мастер установки личного сертификата» (см. рисунок 2).
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Рисунок  2. Окно «Мастер установки личного сертификата»
2. В окне «Мастер установки личного сертификата (Расположение файла сертификата)» необходимо выбрать сохраненный личный сертификат. Для этого следует нажать кнопку «Обзор» и в открывшемся окне выбрать необходимый файл и нажать кнопку «ОК». При этом в поле «Имя файла сертификата» отобразится путь к выбранному файлу (см. рисунок 3)
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Рисунок 3. 

Нажать кнопку «Далее».

В открывшемся окне можно просмотреть свойства сертификата. 

Нажать кнопку «Далее».

В окне «Мастер установки личного сертификата (Контейнер закрытого ключа)» (см. рисунок 4) необходимо в поле «Имя ключевого контейнера» указать имя ключевого контейнера, созданного при генерации запроса. 
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Рисунок  4. Окно «Мастер установки личного сертификата (Контейнер закрытого ключа)»

Для этого следует нажать кнопку «Обзор» и выбрать контейнер закрытого ключа, соответствующий сертификату. Также для этих целей возможно воспользоваться функцией «Найти контейнер автоматически», проставив галочку в соответствующем поле. В этом случае программа сама подберет контейнер, соответствующий сертификату.
3. Нажать кнопку «Далее».

Откроется окно «Мастер установки личного сертификата (Хранилище сертификатов)» (см. рисунок 5).
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Рисунок  5. Окно «Мастер установки личного сертификата (Хранилище сертификатов)»

В окне «Мастер установки личного сертификата (Хранилище сертификатов)» необходимо указать имя хранилища сертификата. Для этого следует нажать кнопку «Обзор» и в открывшемся окне (см. рисунок 6) выбрать папку «Личные» и нажать кнопку «ОК». Система осуществит возврат в окно «Мастер установки личного сертификата (Хранилище сертификатов)». При этом в поле «Имя хранилища сертификата» будет указан путь к выбранной папке.
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Рисунок  6. Окно «Выбор хранилища сертификата»

4. !!! ВНИМАНИЕ !!! 

Для работы на сайте zakupki.gov.ru по 223-ФЗ при установке личного сертификата необходимо воспользоваться функцией «Установить сертификат в контейнер», проставив галочку в соответствующем поле (см. рисунок 7).
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Рисунок 7.
Нажать кнопку «Далее» и завершить работу «Мастера установки личного сертификата».
Установка корневого сертификата ГУЦ****.cer
Для установки корневого сертификата необходимо открыть файл сертификата (ГУЦ****.cer), нажав на него двойным щелчком мыши. В открывшемся окне следует выбрать «Установить сертификат» (см. рисунок 8)
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Рисунок 8.

 Далее необходимо следовать «Мастеру установки» (см. рисунки 9, 10)
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Рисунок 9.
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Рисунок 10.
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Рисунок 11.

На шаге «Выбор хранилища сертификатов» (см рисунок 11) следует выбрать пункт «Доверенные корневые центры сертификации» и нажать «ОК».
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Рисунок 12.

После указания хранилища сертификатов, необходимо нажать кнопку «Далее» и завершить установку корневого сертификата (см. рисунки 12,13)
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Рисунок 13.
!!! ВНИМАНИЕ !!!

Если появляется предупреждение системы безопасности, как на рисунке 14, необходимо нажать «Да».
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Рисунок 14.
Подчиненный сертификат УЦ ФК****.crt  устанавливается аналогично сертификату ГУЦ****.cer, но в хранилище «Промежуточные центры сертификации»!
