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Инструкция по подключению клиентов СУФД Управления на работу через СКЗИ «Континент TLSVPN клиент»
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1. Программные и аппаратные требования к рабочему месту пользователя СУФД

Общее программное обеспечение клиентского уровня должно удовлетворять следующим требованиям:
-  Операционная система не ниже MicrosoftWindows 7 (Кроме windows 8.0);
-  КриптоПро CSPbrowserplug-in версия 2 и выше;
-  Доступ к сети Интернет со скоростью не менее 256 Кбит/сек;
- Актуальные версии браузеров, поддерживающие работу КриптоПро CSPbrowserplug-in:
InternetExplorer 11;
MozillaFireFox;
ЯндексБраузер;
Спутник;
- Средство криптографической защиты информации (далее – СКЗИ) «КриптоПро CSP» не ниже версии 4.0.9944;

- СКЗИ «Континент TLS VPNклиент» версии 2.0.
2. Проверка установленных средств криптографической защиты информации.
Проверить установленные СКЗИ можно следующим образом:
Открываем на рабочем столе ярлык «Компьютер»
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или в меню «Пуск» - «Компьютер»
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Если у вас Windows 7, то открываем вкладку «Компьютер» - «Удалить или изменить программу»
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и ищем в списке установленных программ КриптоПро CSP версии 4.0 и Континент TLS VPNклиент версии 2.0
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Если у вас Windows 10, то открываем вкладку «Компьютер» - «Удалить или изменить программу»
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В открывшемся окне проверяем наличие программ в списке и версии СКЗИ.
КриптоПро CSP версии 4.0 и Континент TLS-клиент версии 2.0.

[image: image6.jpg]Mapanerpsi

@ Fnasran ﬂpl/l)'IO)KeHl/IH N BO3MOXHOCTN
Namepa 100 Ko
Haif napamerp r Microsoft Corporation 23112019
Mpunoxerva Kapret 160K6

Microsoft Corporation 13.11.2019

Kutio T8 120 M5

Mpunosenits 1 B0IMOXHOCTA
Microsoft Corporation 2801.2020
Mpuacxets o ymonuaHuio PR Kounasison Koncon Xbox 160 K6
Rl iicrosoft Corporation 23.11.2019

M AstoHoMHIe KapTe!

JC Korcons ympaenewss Acronis Backup 115 311M5
d 23.01.2020

G Mpwnoxenvn ana se6-caiitos
729 MB

Q12020

DN BocnpousseeHye Buaco

139 MB
16122019

s Komusent TLS-kvient
g

2014400

Viamenurs

267 M5

F==] Kevmrorlpo ST
03.12.2019





2.1.1 Внимание! Если какие-либо версии СКЗИ установлены, но версии ниже указанных, то следует связаться с сотрудниками технической поддержки для дальнейших инструкций по телефонам: (8-8162)986-990 и (8-8162) 986-994

2.1.2 Внимание! Если у вас отсутствует дистрибутив СКЗИ «КриптоПро CSP», то необходимо обратиться в отдел режима секретности и безопасности информации УФК по Новгородской области по телефону: (8-8162)986-968    или ознакомиться с информацией по получению СКЗИ, размещенной на официальном сайте УФК по Новгородской области (novgorod.roskazna.gov.ru)в разделе ГИС\Удостоверяющий центр\СКЗИ.

3. Установка  СКЗИ «КриптоПро CSP» и «Континент TLS VPN клиент».
Процесс установки СКЗИ «КриптоПро CSP»,«Континент TLSVPN клиент» приведены  в: 

-  Инструкция по установке СКЗИ «Крипто Про CSP» версии 4.0;       
-  Порядок получения СКЗИ «Континент TLSVPN клиент» 2.0.
4. Настройка СКЗИ «КриптоПро CSP» и «Континент TLS VPN клиент»
4.1. Настройка СКЗИ «Крипто Про CSP»
Для возможности входа в СУФД-Портал и подписания документов необходимо произвести установку личного сертификата в СКЗИ «Крипто Про CSP» версии 4.0 

a. Если на рабочем месте пользователя установлена операционная система Windows 7, то открываем меню «Пуск» - «Все программы»
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«КРИПТО-ПРО» - «КриптоПро CSP»
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b. Если  на рабочем месте пользователя установлена операционная система Windows 10,то открываем меню «Пуск»    
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Внизу списка выбираем «КРИПТО-ПРО» - «КриптоПро CSP»
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c. Далее для установки личного сертификата необходимо перейти во вкладку «Сервис», нажать на кнопку «Установить личный сертификат» 
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В появившемся меню нажать на кнопку «Обзор…»
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Далее выбираем необходимый  личный сертификат, Нажать кнопку «Открыть»
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Дважды нажать кнопку «Далее». 
Откроется окно выбора контейнера закрытого ключа, отметить чекбокс «Найти контейнер автоматически». Контейнер должен находиться на съемном носителе (флешка с подписями). Нажать кнопку «Далее»
[image: image14.png]2 Macrep ycrarosku nnuroro ceprudukata X

Konednep sakperroro kmowa
'BBCIMITE I JKXUTE KOHTEHEP 33KPITOrD KITOY3, KOTOpBIA COOTBETCTRYET
oopariiomy cepTuwkaTy

[SNAG Co. Token 0Vkmyoe Erere oo 1125092238 Ossn.

Boezeroe s 330567 KINOseB0R KOHTEfHEp:
@ Monssosatens
O Kovnorepa

BoiGepute CSP 27 nowcKa Knosessix KoATeAHEPoS:
Ciypto-Pro GOST R 34.10-2012 Cryptographic Service Provider

o |[B] [





Отобразится окно завершения установки. Нажать кнопку «Готово»
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Если появиться окно со вводом пароля, то необходимо указать пароль для закрытого ключа в контейнере и нажать кнопку «ОК»
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4.2. Настройка СКЗИ «Континент TLS VPN сервер»
Для работы в СУФД-Портале через СКЗИ «Континент TLS VPN сервер» необходимо в СКЗИ «Континент TLS VPN Клиент» выполнить настройки. Открыть «Континент TLS-клиент». Запустить СКЗИ Континент TLS VPNклиент можно с помощью ярлыка на рабочем столе 
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A

1. OTMeTHTS HekGOKe «S1 MPIHIMAIO YCTOBIA MIMEH3IOHHOTO COMTAMIEHI». HAKATh KHOKY

«YCTAHOBIITE.
4. Jlorosop mprtcoemsernis (CorTamerie) K PerayeRTy VIOCTOBESIIIEr LeHTpa GelepaTsHOTo KasHauelicTa

B2-x sK3eMmIApaX (hopaa);

15

HayHeTcs POLECC YCTAHOBKIL
TIpi yememHoii YCTaHOBKe 0TOGPA3IITCS AUATOTOBOE OKHO «YCTAHOBKA 3aBEPIICHaY

*

5. TlstcsMerHoe oGpametite o oMy ettt CPENCTS KpHITOrpadyeckojt samTst isopyamnt (CK3N
<Kprnrollpo CSPs, CK3H «Kosrusiert TLS VPN xmtest, TTAK KBaTiQUIipOBaKHOT 37TeKTpOHKOf mozmici Jinn-
Clients) (dopya);

7

6. Tosepersocts Ha nonyserie CK3U (Gopaa).
LLIAT 2. TIpezocTaBeHHe ZOKYMEHTOB

1. HanpasTe 2015 IIpeIBapHTETBHOJ! IPOBEDKI 3aIIOTHEHHbIe OKYMEHTSI Ha AZIpeC eKTPOHHOJ IIONTEL:
ufk33_eo@roskazna.ru, yKasas b Teye IichMa HaiMeHoBatIte Balleli OPraHI3aII1, 4 b TeMe COOGMIeHIT
KOHTAKTHBIT! HoMep Teredora. Corpyassi YK 110 HIBaHOBCKOI OGTACTII CBIXYTCS ¢ BAMI 1 COOBIIAT DESYIBTAT
TIPOBEPKH NPEICTABIeHHBIX JOKYMEHTOB He NI031Hee CTeVIONero pabosero IH.

2. TIoCTe TIOTOAIITENBROTO PE3Y/TBTATa IIpeABAPHTEBHOI POBEDKII IPEACTABBTE JOKYMEHT! (2 GYMaXKHOM
HOCITEIIe 1 3aBeDeHHbIE B YCTAHOBTEHHOM NIOPsKe), yKasatHsie 5 IIATE 1, a Takoke SICTI KOMIAKT-THCK THIT
DVD-R 274 32I1iC3 MDOTPAMMHOTO OGECIESeHIs 1 CPECTS KPHIITOTpagiHeckoft samuTst isopmamms  VOK mo
BaroBcKofi GTacTs! 110 axpecy: I. H5aroso, p. CrponTenesi, 1. 21. Ha 1I0CTY OXpaibl HeOGXOMIMO T03BOHUTS 110
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или перейти в меню «Пуск».
a.  Для Windows 7:
меню «Пуск» - «Все программы» 
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«Код безопасности» - «Континент TLS-клиент»
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b. Для Windows10:
меню выглядит так
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4.2.1. Добавление адреса ресурса

В меню Континент TLS-клиента необходимо нажать на «+ Добавить» и выбрать вкладку «Ресурс»
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В появившемся окне поля заполняются следующими значениями:
Адрес «ufk50.sufd.budget.gov.ru»;
Имя ресурса «ufk50.sufd.budget.gov.ru», 
Удаленный порт «443»
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и нажать кнопку сохранить.
4.2.2. Управление сертификатами

Перейти во вкладку «Управление сертификатами»
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Выбрать раздел «Серверные сертификаты». Нажать на кнопку «Импортировать»
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a. Импорт серверного сертификата для СУФД ТЛС
В открывшемся меню выбрать серверный сертификат для работы в СУФД-Портале, предварительно скачанный по  адресу: 
https://novgorod.roskazna.gov.ru/ГИС/СУФД-Онлайн/2020/Новый серверный сертификат ресурса ufk50.sufd.budget.gov.ru  для  настройки рабочих мест пользователей, использующих для работы в СУФД TLS-соединение.

 Серверный сертификат для СКЗИ "Континент TLS VPN клиент"
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b. Импорт Списков CRL(список аннулированных сертификатов)

в разделе «CDP» нажать кнопку «Скачать CRL» и дождаться загрузки сертификатов (требуется подключение к сети интернет)
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Перейти во вкладку «Настройки» - «Основные»
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Указать период скачивания CRL «3 часа» и, пролистав вниз, отметить чекбоксы «Запускать при старте системы» и «При запуске свернуть в системный трей» 
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Нажать кнопку сохранить и закрыть окно настройки программы Континент TLS-клиент.
5. Настройка КриптоПро CSP BrowserPlug-in
КриптоПро browserplug-in можно скачать по ссылке в сети Интернет https://www.cryptopro.ru/products/cades/plugin. Откроется официальная страница сайта КриптоПро.
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На данной странице необходимо найти строку 
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и скачать актуальную версию КриптоПро ЭЦП Browserplug-in. 

Для использования MozillaFireFox также скачиваем расширение для браузера.
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После скачивания запустите установочный файл «cadesplugin», в появившемся окне нажать кнопку «Да»
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Если появилось окно, 
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то необходимо установить новую версию. В процессе установки может появиться сообщение о необходимости перезагрузить компьютер, нажимаем «ОК» и ждем окончания установки
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После установки нажимаем кнопку «Ок».
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6. Настройка Браузера для работы в СУФД
6.1. Настройка Mozilla FireFox
Перейдем в пункт Настройки – Настройки 
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Слева, переходим на вкладку Приватность и Защита 
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Находим раздел Разрешения и убираем чекбокс «Блокировать всплывающие окна»
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Перезапускаем браузер.
6.2. Настройка Internet Explorer 11

При первом запуске в браузере InternetExplorer необходимо отключить блокировку всплывающих окон. Для этого откройте меню «Настройки» - «Свойства браузера» [image: image39.png]§1 httpsy/Jyandexru/clocalename=ru-RU - &8¢ noue.
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Во вкладке «Конфиденциальность» снять чекбокс с «Включить блокировку всплывающих окон»
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Далее во вкладке «Безопасность» выбираем «Надежные узлы» и нажимаем кнопку «Сайты»
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В появившемся окне ввести адрес сайта «https://ufk50.sufd.budget.gov.ru» и нажать кнопку «Добавить» 
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Аналогичным образом добавить сайт «http://ufk50.sufd.budget.gov.ru», предварительно сняв чекбокс «Для всех сайтов этой зоны требуется проверка серверов (https:)». После этого нажать кнопку «Закрыть».
Закрыть окно настройки браузера.
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6.3. Настройка Яндекс Браузера
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 Настройки» - «Дополнения». Из списка выбираем КриптоПро ЭЦП и ставим переключатель на «Вкл»
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Далее необходимо включить поддержку работы сайтов, использующих шифрование по ГОСТ [image: image46.png]M © Muunsii kabuwer wanoror. @ Nuumsiii kabuwe Hanoron
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-Настройки-системные-Подключаться к сайтам, использующим шифрование по ГОСТ
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6.4. Настройка браузера Спутник
При первом запуске браузера Спутник необходимо перейти в меню «Настройки» - «Дополнительно»
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Откроются дополнительные настройки. 
В разделе «Система» включить ползунок для «Включить поддержку ГОСТ-соединения (с установленным СКЗИ «КриптоПро CSP»)»
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Открыть главное меню спутника «Дополнительные инструменты» - «Расширения»
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В появившемся окне включить КриптоПро CSP browserplug-in
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7. Настройка доступа в СУФД
После проведения вышеуказанных процедур вход в СУФД осуществляется по ссылке:
https://ufk50.sufd.budget.gov.ru
При вводе данного адреса в адресную строку браузера должно открыться следующее окно с выбором сертификата. После ввода пароля откроется стартовая страница СУФД-Портала.
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Если на рабочей станции в СУФД-Портале работают пользователи под разными учетными записями (руководитель, главный бухгалтер) необходимо сбросить TLS соединение и зайти заново. Для этого, выходим из СУФД-Портала
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После этого появится следующее окно
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Необходимо закрыть браузер.

Далее в правом нижнем углу нажимаем правой кнопкой на ярлык Континент TLS-клиента и в открывшемся меню выбираем «Сброс соединений»
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Теперь можно зайти под другим пользователем. Одновременно произойдет сброс всех текущих соединений (например, в программе Электронный бюджет).
Важно!!!

После выполненных настроек  на СКЗИ Континент-TLS и успешного входа в  СУФД обязательно написать письмо на п/я  ufk50_tls@roskazna.ru, указав наименование организации, ИНН, код УБП и дату перехода.

