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Приложение № 1

Утверждены

приказом УФК по Новгородской области

от  «___» __________2015 г.  №______

Правила обработки персональных данных  

в Управлении Федерального казначейства по Новгородской области
I. Общие положения
1. Настоящие Правила обработки персональных данных в Управлении Федерального казначейства (далее – Правила) разработаны в соответствии с требованиями Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства РФ от 21 марта 2012г. № 211, и Трудового кодекса Российской Федерации.

2. Правила устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

3. Обработка персональных данных в Управлении Федерального казначейства по Новгородской области (далее – Управление) выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в Управлении.

4. Обработка персональных данных в Управлении организуется в соответствии с требованиями законодательства и нормативно-правовых актов Российской Федерации, приказов Минфина России, Федерального казначейства и осуществляется в соответствии с требованиями (правилами), определенными технологическими регламентами и руководствами пользователя по работе в используемых Управлением прикладных программных продуктах.

5. Перечень лиц, осуществляющих обработку персональных данных и лиц, имеющих к ним доступ, определяется Перечнем должностей в Управлении Федерального казначейства по Новгородской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, согласованным с начальниками отделов, ведущих обработку персональных данных, и утвержденным приказом Управления. 

II. Основные понятия

Для целей настоящих Правил используются следующие основные понятия:

1) персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

2) оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

3) обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

4) уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

5) обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

6) информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

III. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных
В целях выявления и предотвращения нарушений законодательства Российской Федерации в  сфере обработки персональных данных необходимо выполнять следующие процедуры:

- для обработки персональных данных в Управлении используется ИСПДн, которая включает информационные системы, утвержденные Перечнем информационных систем персональных данных в Управлении Федерального казначейства по Новгородской области;

- приказом по Управлению назначается ответственный за организацию обработки персональных данных и контроль за  соблюдением законодательства Российской Федерации в сфере персональных данных;

- определяется и утверждается приказом Управления перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

- лицам, принимаемым на работу, разъясняются цели и порядок обработки  их персональных данных, их права и обязанности; 

- лица, принимаемые на работу в Управление, дают письменное согласие на обработку своих персональных данных;

- с работниками, допущенными к обработке персональных данных, ответственным за организацию обработки персональных данных периодически проводятся занятия по вопросам  особенностей и правил обработки и обеспечения безопасности персональных данных в соответствии с требованиями законодательства и нормативно-правовых актов;

- планируются и осуществляются мероприятия внутреннего контроля  для определения соответствия обработки персональных данных требованиям по защите персональных данных, установленным законодательством и нормативно-правовыми актами;

- проводятся мероприятия по обеспечению защиты персональных данных организационными мерами и специальными техническими средствами защиты информации, в том числе криптографическими;

- обеспечивается разграничение доступа лиц, допущенных к обработке персональных данных, к различным персональным данным;

- обеспечивается доступ субъектов персональных данных к ознакомлению с документами и информацией, содержащими их персональные данные;

- определяется ответственность должностных лиц за обеспечение защиты персональных данных;

- принимаются меры по исключению несанкционированного, в том числе случайного, доступа к персональным данным посторонних лиц, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

IV. Цели обработки персональных данных
Обработка персональных данных в Управлении ведется для осуществления и выполнения возложенных законодательством Российской Федерации на Управление функций и полномочий, в том числе для:

- кассового обслуживания исполнения федерального бюджета, бюджетов бюджетной системы и бюджетов государственных внебюджетных фондов;

- ведения кадровой работы;

- ведения правовой работы;

- представления интересов Минфина РФ, Правительства РФ, Федерального казначейства и территориальных органов Федерального казначейства в судах;

- обеспечения финансово-хозяйственной деятельности;

- обеспечения деятельности по защите информации;

- проведения мероприятий по мобилизационной подготовке и гражданской обороне.

V. Категории субъектов обрабатываемых персональных данных

В Управлении осуществляется обработка персональных данных следующих категорий субъектов персональных данных:
1. Государственные гражданские служащие Управления.

2. Работники Управления, замещающие должности, не являющиеся должностями федеральной государственной гражданской службы.
3. Работники, осуществляющие профессиональную деятельность по профессиям рабочих.
4. Претенденты на замещение должности государственной гражданской службы в Управлении.

5. Претенденты на замещение должности, не являющейся должностью федеральной государственной гражданской службы, и должности работника, осуществляющего профессиональную деятельность по профессии рабочего.

6. Граждане, являющиеся стороной гражданско-правового договора;

7. Юридические и физические лица, осуществляющие взаимодействие с Управлением;
8. Граждане, обращающиеся к должностным лицам Управления в соответствии с Федеральным законом от 02 мая 2006г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации».

VI. Содержание обрабатываемых персональных данных

1. В целях кассового обслуживания исполнения федерального бюджета, бюджетов бюджетной системы и бюджетов государственных внебюджетных фондов ведется обработка персональных данных должностных лиц организаций, необходимых в соответствии с действующим законодательством и нормативно-правовыми актами для проведения  финансирования организаций, осуществляемого через Управление, а также персональных данных граждан, денежные средства которых  перечисляют через Управление.
2. В целях ведения кадровой работы, в соответствии с требованиями законодательства и нормативно-правовых актов Российской Федерации, ведется обработка персональных данных работников Управления и граждан, представивших документы для оформления на работу.
3. В целях ведения правовой работы ведется обработка персональных данных работников Управления, а также персональных данных должностных лиц организации и граждан Российской Федерации, представивших документы в Управление при проведении правой экспертизы поступивших документов.

4. В целях представления интересов Минфина РФ, Правительства РФ, Федерального казначейства и органов казначейства в судах ведется обработка персональных данных, содержащихся в документах, поступивших в Управление из судебных органов  или представляемых Управлением в судебные органы.

5. В целях обеспечения финансово-хозяйственной деятельности ведется обработка персональных данных, содержащихся в документах, регламентирующих финансовую и хозяйственную деятельность, в том числе по финансовому обеспечению работников Управления.

6. В целях обеспечения деятельности по защите информации ведется обработка персональных данных работников Управления и должностных лиц организаций, в объеме, необходимом для проведения мероприятий по защите информации, обрабатываемой в информационных системах Управления.

7. В целях проведения мероприятий по мобилизационной подготовке и гражданской обороне ведется обработка персональных данных работников Управления, необходимых для разработки планов и документов по вопросам мобилизационной подготовки, гражданской обороны, воинского учета и бронирования граждан.

8. Содержание обрабатываемых персональных данных определено Перечнем персональных данных, обрабатываемых в Управлении Федерального казначейства по Новгородской области в связи с реализацией трудовых и служебных отношений, а также в связи с осуществлением государственных функций, утвержденным приказом Управления.

VII. Обработка персональных данных субъектов персональных данных 

1. Уполномоченному гражданскому служащему (работнику), имеющему право осуществлять обработку персональных данных в информационных системах Управления, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе. Доступ предоставляется в соответствии с функциями, предусмотренными должностными регламентами гражданских служащих (должностными обязанностями работников).

Информация может вноситься как в автоматическом режиме – при уточнении, извлечении, использовании и передаче на машиночитаемом носителе информации, так и в ручном режиме – при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

2.  При обработке персональных данных в ИСПДн обеспечивается:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним или неправомерных действий сотрудников, допущенных к их обработке;

д) постоянный контроль обеспечения уровня защищенности персональных данных.

3. При обработке персональных данных в ИСПДн выполняются следующие мероприятия по защите и обеспечению безопасности персональных данных: 

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработка на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверка готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установка и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных.

4. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

5. При обработке персональных данных без использования средств автоматизации уполномоченными должностными лицами не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы.

6. Обработка персональных данных работниками Управления может вестись только в служебных помещениях Управления и на оборудовании Управления, включенном в состав ИСПДн.

7. В случае выявления нарушений порядка обработки персональных данных уполномоченными гражданскими служащими (работниками) незамедлительно принимаются меры по установлению причин нарушений и их устранению.

VIII. Сроки обработки персональных данных
1. Сроки обработки и хранения персональных данных в Управлении определяются в соответствии с законодательством Российской Федерации.

2. Обработка персональных данных осуществляется работниками, ответственными за их обработку, в сроки, установленные требованиями технологических регламентов обработки информации в информационных системах Управления, а также требованиями руководящих документов по ведению кадровой и правовой работы, по ведению судебного делопроизводства, обеспечению финансово-хозяйственной деятельности, обеспечению деятельности по защите информации, проведению мероприятий по мобилизационной подготовке и гражданской обороне.

3. Сроки хранения документов на бумажных носителях, содержащих персональные данные, определяются в соответствии с Номенклатурой дел Управления Федерального казначейства по Новгородской области, утвержденной приказом Управления.

Уточнение сроков хранения документов осуществляется экспертной комиссией Управления.

4. Если сроки обработки и хранения персональных данных не установлены федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, то обработка и хранение персональных данных осуществляются не дольше, чем этого требуют цели их обработки и хранения.
5. Срок хранения персональных данных, внесенных в информационную систему персональных данных Управления, должен соответствовать сроку хранения бумажных оригиналов.
IX. Хранение и уничтожение персональных данных при достижении целей обработки или при наступлении иных законных оснований

1. Хранение персональных данных осуществляется в электронном виде или на бумажных носителях информации.

2. Хранение документов осуществляется раздельно, исходя из цели обработки персональных данных. Места хранения персональных данных (материальных носителей) в отделах определяют начальники отделов, в которых ведется обработка персональных данных. Хранение персональных данных на бумажных носителях информации и съемных носителях информации осуществляется в сейфах или шкафах в помещениях, опечатываемых личными печатями ответственных лиц.

Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители соответствующих структурных подразделений Управления.

3. Архивное хранение документов и информации на машинных носителях информации осуществляется в специальных помещениях (архивах). 

Ответственным за ведение архива Управления на бумажных носителях назначается работник административного отдела. Ответственными за архивное хранение на машинных носителях являются работники отдела информационных систем.

4. Уничтожение бумажных документов и информации, хранящейся на съемных машинных носителях информации, осуществляется по истечении сроков хранения в соответствии с Инструкцией по делопроизводству в территориальных органах Федерального казначейства и Положением об архиве Управления Федерального казначейства по Новгородской области.

Структурными подразделениями Управления осуществляется систематический контроль и выделение документов, содержащих персональные данные с истекшими сроками хранения, подлежащих уничтожению.

5. Документы постоянного хранения не уничтожаются по истечению установленных сроков хранения в Управлении, а передаются на хранение в архив Новгородской области.

X. Права и обязанности работников Управления 

в области персональных данных

1. Работник Управления (далее – работник) имеет право на получение сведений, касающихся обработки его персональных данных, указанных в части 7 статьи 14 Федерального закона «О персональных данных», за исключением случаев, предусмотренных данным Федеральным законом. Порядок предоставления указанных выше сведений закреплен Правилами рассмотрения запросов субъектов персональных данных или их представителей в Управлении Федерального казначейства по Новгородской области, утвержденными приказом Управления.

2. В соответствии со статьей 89 Трудового кодекса Российской Федерации работник вправе определять своих представителей для защиты своих персональных данных.

3. Работник вправе требовать уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. 

Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения.

4. Работник имеет право требовать извещения Управлением всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5. Если работник считает, что Управление осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, работник вправе обжаловать действия или бездействие Управления в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

6. Работник имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

7. В целях обеспечения достоверности персональных данных работник обязан передавать работодателю комплекс достоверных, документированных персональных данных, состав которых установлен законодательством Российской Федерации, а также своевременно сообщать работодателю об изменении своих персональных данных.

8. Работник обязан соблюдать законодательство Российской Федерации при осуществлении обработки персональных данных либо осуществлении доступа к персональным данным в Управлении.

XI. Ответственность работников Управления за нарушение законодательства Российской Федерации в сфере обработки 
персональных данных.

Работники Управления, виновные в нарушении законодательства, нормативно-правовых актов Российской Федерации и правил обработки персональных данных, несут дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с федеральными законами, нормативно-правовыми актами Российской Федерации.

